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Kurzfassung

Moderne Nutzer bendtigen ein modernes Netzwerk, das ihnen Uber jedes Gerat
und an jedem Standort Zugriff auf samtliche Ressourcen bietet. Zugleich steigen
die Konnektivitatsanforderungen von Data Centern und Campusnetzwerken, die
als Grundpfeiler hybrider IT-Architekturen eng mit Filialinfrastrukturen, privaten und
offentlichen Multi-Cloud-Netzwerken, den privaten Umgebungen von Telearbeitern
und cloudbasierten SaaS-Ldsungen verzahnt sein mussen. Infolgedessen stehen
Security-Teams in aller Welt in der Pflicht, die verteilten, hochgradig dynamischen
Netzwerkumgebungen ihrer Unternehmen lickenlos zu Uberwachen und samtliche
Nutzer und Gerate beim Zugriff auf Daten, Anwendungen und Workloads effektiv
zu sichern und zu kontrollieren. Wenn Sie hier nachlassig sind, er6ffnen Sie
Cyberkriminellen bisher ungekannte Maoglichkeiten zur Infiltration Ihres Netzwerks
uber Ihre Netzwerkrander — mit potenziell gravierenden Konsequenzen.

Dabei erweist es sich als erheblicher Nachteil, dass altere Firewalls und andere
konventionelle Security-MaBnahmen nicht fur diese Anforderungen ausgelegt sind.
Diese Losungen wurden urspringlich als statische Kontrollpunkte fur Netzwerke mit
hochgradig vorhersehbaren Workflows und Datenstromen entwickelt. Die aktuellen
Herausforderungen verlangen nach einheitlicher Netzwerksicherheit, die speziell auf
die hybriden Infrastrukturen moderner Unternehmen ausgelegt ist — mit integrierten
Next-Generation-Firewalls (NGFWs) in allen Formfaktoren, die durchgangig die
zentrale Verwaltung und eine koordinierte Bedrohungsabwehr erméglichen. AuBerdem
kénnen Sie auf diese Weise Ressourcen und Nutzer an beliebigen Standorten
schitzen, die Kapazitaten verteilter Systeme konsolidieren, Management-Prozesse
vereinfachen, Ablaufe automatisieren und Ihre Services und Bandbreite dynamisch an
immer neue geschaftliche Anforderungen anpassen.
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Neue Herausforderungen

Obwohl das Data Center nach wie vor unverzichtbar ist, dient es nicht langer als zentrale Hosting-Plattform far
Unternehmensanwendungen. Denn moderne Infrastrukturen unterstitzen standortunabhangige Bereitstellungsmodelle. Das
erschwert die Itickenlose Verfolgung und Sicherung von Transaktionen, zumal immer mehr Workflows diverse Umgebungen und
Anwendungen umfassen und sich die Quell- und Zielsysteme der von ihnen generierten Datenstrome mehrfach andern kénnen.

AuBerdem geraten konventionelle Firewalls im Zuge der fortschreitenden Umstellung auf 5G zunehmend an ihre Grenzen.
Erschwerend kommt hinzu, dass mittlerweile mehr als 95 % des gesamten Datenverkehrs verschliisselt sind.! Die Ubertragung dieses
Traffics erfolgt schwerpunktmaBig Uber SSL/TLS-Tunnel, die vor allem bei der Sicherung von Remote-Zugriffen und Transaktionen
zum Einsatz kommen. Solche Verschlisselungsmechanismen bieten Cyberkriminellen die Mdglichkeit, schadliche Aktivitaten wie

den Diebstahl von Unternehmensdaten oder die Einschleusung von Ransomware zu tarnen. Dabei machen sich Angreifer die
Tatsache zunutze, dass die meisten Firewalls nicht in der Lage sind, verschlUsselte Daten ohne gravierende Auswirkungen auf

die Netzwerkleistung und Nutzererfahrung zu entschlisseln und zu Uberprufen. Hackergruppen wissen genau, dass das Gros des
verschlisselten Traffics — insbesondere bei hohen Ubertragungsgeschwindigkeiten — nicht kontrolliert wird.
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Zugleich ergeben sich neue Sicherheitsanforderungen

aus der flachendeckenden Umstellung auf Multi-Cloud-
Umgebungen und hybride Arbeitsmodelle: Einerseits

erweist sich die Cloud als ideales Fundament fur die

flexible Anwendungsbereitstellung, die bedarfsgerechte
Skalierung wichtiger Funktionen und die Einrichtung

neuer Zugriffsoptionen fur Telearbeiter. Andererseits

mussen zahlreiche geschaftskritische Anwendungen
weiterhin im unternehmenseigenen Data Center gehostet
werden, weil sie beispielsweise strengen Compliance- und
Datenschutzanforderungen unterliegen, geistiges Eigentum
beinhalten oder sensible Daten speichern. Dieser Spagat Iasst
sich nur mithilfe von leistungsstarken Datenverbindungen
zwischen Nutzern und dem Data Center, zwischen dem Data
Center und der Cloud, zwischen Nutzern und der Cloud sowie
zwischen verschiedenen Data Centern bewaltigen. Allerdings
sind die meisten konventionellen Firewalls nicht fur solche
Hybrid-Infrastrukturen ausgelegt.

Um hier Abhilfe zu schaffen, richten die Verantwortlichen

in vielen Unternehmen komplexe Behelfsldsungen zur
VerknUpfung der voneinander isolierten Umgebungen ein. Dies
beeintrachtigt wiederum den Betrieb von Geraten, Servern,
Switches, Routern, Firewalls, Loadbalancern und anderen
Netzwerkkomponenten, die eigentlich fUr einen reibungslosen
Datenaustausch zwischen Systemen und Anwendungen
sorgen sollen. AuBerdem bremst das rasante Wachstum der
Zahl der Gerate und der Ubertragenen Datenvolumen die
Management-, Monitoring- und Troubleshooting-Prozesse im
Unternehmen aus.
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Neue Losungen

Betrieb und Sicherung hybrider Architekturen erfordern zentrale Monitoring-Prozesse, die das gesamte verteilte Netzwerk abdecken
und Informationen tber alle Nutzer und Gerate im Netzwerk sowie die von ihnen genutzten Anwendungen und Ressourcen erfassen.
Zum anderen mussen Verhaltensanomalien und schadliche Aktivitaten in samtlichen Umgebungen identifiziert werden kénnen. Eine
weitere Voraussetzung sind schnelle, koordinierte AbwehrmaBnahmen unter Einbeziehung samtlicher Sicherheitssysteme. Um diese
vielfaltigen Herausforderungen zu meistern und expandierende Netzwerke mit den zahlreichen Netzwerkrandern, den sogenannten
Edges, im Griff zu behalten, haben viele Unternehmen mit der Implementierung von unterschiedlichen SASE- (Secure Access
Service Edge), SD-WAN- (Software-Defined Wide Area Network) und ZTNA-Lo6sungen (Zero-Trust Network Access) begonnen.
Diese Herangehensweise erhéht allerdings die Komplexitat, behindert die unternehmensweite Uberwachung, beeintrachtigt die
Nutzererfahrung und erschwert eine effektive Reaktion auf akute Angriffe.

Durch die Integration von NGFWs in diese Umgebungen kann sowohl die Cybersecurity als auch die Netzwerkresilienz gestarkt
werden. Mit zentralisierten Verwaltungsfunktionen zur Durchsetzung von Richtlinien in Echtzeit kdnnen sie dazu beitragen,

die Gefahren durch interne Sicherheitslicken und Bedrohungen in der gesamten Umgebung zu mindern und externe Angriffe
unternehmensweit abzuwehren. Da ein solcher Ansatz von Haus aus interoperabel ist, kann er Betriebsprozesse straffen,
Compliance-Vorgaben umsetzen, die Komplexitat reduzieren und Effizienzsteigerungen durch Automatisierung erzielen. Das sind
entscheidende Vorteile fUr die hybriden Geschaftsmodelle von heute. Dabei spielt es keine Rolle, ob Ihr Unternehmen nur On-
Premises-Firewalls, ausschlieBlich Cloud-Firewalls oder eine Kombination aus beiden nutzt. In all diesen Fallen profitieren Sie von
zentralisierten, einheitlichen Management-Prozessen fur samtliche Firewall-Bereitstellungen.

Zudem sind sich die Einsatzszenarien fir Campusnetzwerke, Data Center, Multi-Cloud-Umgebungen, Filialinfrastrukturen und
Heimnetzwerke bemerkenswert ahnlich, sodass Sie Uberall fir das gewlnschte MaR an Sicherheit sorgen konnen. Die Umsetzung
erfordert lediglich die Implementierung dreier grundlegender Funktionen — fur Sicherheit, Konvergenz und Skalierbarkeit.
Zusammengenommen bilden diese drei Konzepte eine ideale Grundlage fur die Implementierung einer auf lhre geschaftlichen Ziele
ausgerichteten Strategie fur eine nahtlose User Experience und effektiven Schutz.
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Sicherheit

Ganz ohne Zweifel besteht Ihr wichtigstes Ziel darin, das Netzwerk vor sdmtlichen Bedrohungen zu schitzen. Doch falls dies einmal
fehlschlagt, kommt es im nachsten Schritt darauf an, etwaige Stérungen des Geschaftsbetriebs zu minimieren und moglichst schnell
zu beheben. Hierfar muss Ihre NGFW erstens den gesamten Lebenszyklus samtlicher Anwendungen abdecken und mit modernen
Tools fur beschleunigte App-Zugriffe kompatibel sein. Zweitens sollte sie Uber Web-Filter mit leistungsstarken Funktionen zur
Bilderkennung und Inhaltsanalyse verfigen und so fur die Einhaltung von Nutzungsrichtlinien und Compliance-Vorgaben sorgen.

Drittens bendtigt Inre NGFW-Ldsung erweiterte Sicherheitsfunktionen — zum Beispiel ein integriertes Intrusion-Prevention-System
(IPS) und Malwareschutz — zur Abwehr von bekannten und unbekannten Angriffen und Zero-Day-Exploits. Diese sollten in der Lage
sein, Bedrohungsdaten aus erganzenden Produkten wie E-Mail-Security- und Sandboxing-Tools zu importieren und zur Aufdeckung
und Blockierung der neuesten Bedrohungen zu nutzen.

Ebenso wichtig ist ein hohes MaB an Interoperabilitdt mit EDR-Losungen (Endpoint Detection and Response), Web Application
Firewalls (WAF) und anderen Sicherheitssystemen. Denn erst die Integration der nativen Schutzfunktionen mit anderen Technologien
sorgt daflr, dass das Netzwerk effektiv gegen alle aktuellen und kommenden Bedrohungen gesichert ist.
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Konvergenz

Zusatzlich sollte Inre NGFW-Bereitstellung bei komplexen
Angriffen einen umfassenden Uberblick tiber das
Geschehen bieten und beispielsweise getarnte Aktivitaten
zur Ausschleusung von Daten oder Einschleusung von
Malware Uber HTTPS-Kanale aufdecken. Grundlage hierfur
ist die Zusammenfuhrung wichtiger Netzwerk- und Security-
Funktionen in einer integrierten Losung, die entweder Uber
eine On-Premises-NGFW oder ein cloudbasiertes SASE
bereitgestellt werden kann und moderne Routing- und
Konnektivitatssysteme mit dynamischem Schutz kombiniert.

Daruber hinaus muss Ihre NGFW in der Lage sein, samtliche
Nutzer, Gerate und Anwendungen zu erkennen und jede
Zugriffsanfrage automatisch dem richtigen Netzwerksegment
zuzuordnen. Das erfordert nativ integrierte Proxyservices, die
es der Firewall ermdglichen, die anfangliche Zugriffsanfrage
eines Gerats unter Einbeziehung von Endpunkt-Clients (fur
Nutzer und Server) und Netzwerkzugangskontrollen (fur loT-
und lloT-Gerate) zu bearbeiten. Weiterhin notwendig sind
Funktionen zur Multi-Faktor-Authentifizierung, die die Rolle
jedes Nutzers oder Gerats genau bestimmen, die jeweils
geltenden Richtlinien abrufen und nur den Zugriff auf die

far die jeweiligen Aufgaben benodtigten Anwendungen und
Segmente erlauben.

Dank dieser Features kann die NGFW Richtlinien
standortUbergreifend implementieren und durchsetzen, selbst
wenn die Bereitstellungsumgebung von Anwendungen und
Workflows haufig wechselt. Abgesehen davon profitieren die
Verantwortlichen von konsistenten Orchestrierungsprozessen
und einer zentralen Management-Konsole, mit der sich alle
Nutzeraktivitaten, Betriebsablaufe und Transaktionen lickenlos
Uberwachen lassen.
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Skalierbarkeit

Unabhangig von ihrem jeweiligen Standort und Formfaktor
mussen alle Firewalls schnell sein —und in Zukunft

noch schneller werden. Grund hierfur sind die riesigen
Datenvolumen, die von modernen Data Centern erzeugt und

verarbeitet oder zur Erstellung von Big-Data-Modellen genutzt

werden, sowie strenge Latenz- und Leistungsvorgaben fur
Hochgeschwindigkeitstransaktionen im Finanzwesen und
extrem umfangreiche Multi-User-Umgebungen.

In all diesen Fallen kommt es entscheidend darauf an, wie
schnell die implementierten Firewalls Ubertragene Daten
Uberprifen. Zudem muss eine NGFW das Netzwerk mit
modernen, orchestrierten Security-Funktionen effektiv

vor Blitzangriffen schitzen und aufwendige Betriebs- und
Bereitstellungsprozesse durch Automatisierung straffen.

Auf diese Weise lassen sich sowohl zeitraubende manuelle
Ablaufe als auch Konfigurationsfehler (mitsamt den dadurch
ermdglichten Ransomware-Angriffen und sonstigen Attacken)
vermeiden.

Dabei besteht die groBte Herausforderung darin, dass

die meisten konventionellen Firewalls bereits stark
ausgelastet sind. Sie lassen sich kaum an die wachsenden
Anforderungen moderner Geschaftsmodelle anpassen,
weil sie schlicht nicht fur Hochleistungsanwendungen

entwickelt wurden. Insbesondere verwenden sie nach wie
vor Standardprozessoren, wahrend andere Systeme wie
Grafikkarten, Smartphones oder Cloud-Server bereits seit
Langerem auf dedizierten Chips basieren. Damit verleugnen
ihre Hersteller die Tatsache, dass sich der Netzwerkschutz
mittlerweile zu einer duBerst rechenintensiven Aufgabe
entwickelt hat. Um den aktuellen Anforderungen zu genugen,
benodtigen Sie leistungsstarke Firewall-Funktionen, die die
Performance nicht beeintrachtigen, Ihr IT-Team entlasten und
im Rahmen Ihres bestehenden Budgets erschwinglich sind.
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Secure Networking mit Kl —
eine Revolution fur die moderne Geschaftswelt

Firewalls sind die erste Verteidigungslinie gegen Hacker. Die patentierten Security Processing Units (SPUs) von Fortinet bieten

eine branchenweit einzigartige Verzahnung von Security- und Netzwerktechnologie. Sie sind ein entscheidender Bestandteil der
Kl-gestutzten Architektur der Fortinet-NGFWs und verbessern sowohl die Leistung der Sicherheitsvorkehrungen als auch die
Netzwerkeffizienz. Mit der einheitlichen Security-Plattform von Fortinet konnen Unternehmen ihre gesamte Sicherheitsinfrastruktur —
auch Firewalls in jedem Formfaktor und an jedem Standort — Uber eine zentrale Oberflache verwalten. Dieser integrierte Ansatz
vereinfacht die Koordination von Aktivitaten, optimiert die Bedrohungserkennung und beschleunigt die Abwehr von Gefahren an allen
Edges.

1 ,HTTPS encryption on the web", Google Transparency Report, abgerufen am 1. Juni 2023.
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